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Hacer frente al discurso de odio en las redes sociales: desafios contemporaneos

El presente documento ha sido elaborado por investigadores del Oxford Internet
Institute, con el apoyo de la UNESCO, como contribucion a la Estrategia y Plan de
Accién de las Naciones Unidas para la Lucha contra el Discurso de Odio y en el marco
del proyecto “#CoronavirusFacts: lucha contra la “desinfodemia” en materia de COVID
19 en entornos propensos a conflictos”, financiado por la Unién Europea. Forma parte
de la colaboracion entre el Oxford Internet Institute y la UNESCO para desarrollar una
herramienta que englobe los métodos y recursos existentes, asi como los proyectos
de investigacion que se han creado para vigilar la existencia, la propagaciony el
impacto del discurso de odio en linea y evaluar las capacidades y practicas para
combatirlo. Se agradecera toda observacion en relacion con este documento de
discusion que contribuya a la ampliacién de este estudio.

Para hacer frente y combatir el discurso de odio es necesario llevar a cabo un esfuerzo a diversos niveles que incluya
abordar sus causas profundas y sus factores, impedir que desemboque en violencia y afrontar sus consecuencias sociales
mas amplias. Para generar respuestas eficaces al discurso de odio, por ejemplo mediante la educacion, es esencial
mejorar la vigilancia y el andlisis del fendmeno a partir de datos claros y fiables. En esta era digital, también es necesario
tener una mejor comprensién de la incidencia, la virulencia y el alcance del discurso de odio en linea.

Existen diversos desafios a la hora de identificar el discurso de odio para fines de investigacion. Por un lado, desde una
perspectiva metodoldgica, tenemos las definiciones utilizadas para considerar la cuestién, los contextos histéricos y
sociales, las sutilezas lingUisticas, la variedad de las comunidades en linea y las formas del discurso de odio en linea (tipo
de lenguaje, imagenes, etc.). Por otro lado, desde la perspectiva tecnoldgica, el discurso de odio es dificil de estudiar
debido a la incoherente fiabilidad de los sistemas de deteccidn, la naturaleza opaca de los algoritmos propietarios,

la falta de acceso a los datos de que disponen las empresas, etc. Es indispensable tener una idea clara de cémo hacer
frente a estos desafios para poder comprender de qué manera aparece y se propaga el discurso de odio en linea 'y
posteriormente formular respuestas eficaces.

La Estrategia y Plan de Accion de las Naciones Unidas identifica una serie de areas prioritarias para vigilar y
analizar el discurso de odio y estipula que las «entidades pertinentes de las Naciones Unidas deben estar en
condiciones de reconocer, vigilar y analizar las tendencias relativas al discurso de odio y recopilar datos sobre
ellas». En materia de discurso de odio en linea, se alienta a las entidades de las Naciones Unidas a «llevar a cabo

mas investigaciones sobre la relacion entre el uso indebido de Internet y las redes sociales para difundir el
discurso de odio y los factores que impulsan a las personas a cometer actos de violencia», asi como a «sefalar los
riesgos y oportunidades relativos a la propagacion del discurso de odio que comportan las nuevas tecnologias

y las plataformas digitales». Y, por ultimo, «a definir protocolos de actuacién que tengan en cuenta las nuevas
formas digitales del discurso de odio».

Durante el ultimo ano, la pandemia de COVID-19 ha puesto de manifiesto la pertinencia de la Estrategia y Plan de Accion
de las Naciones Unidas para la Lucha contra el Discurso de Odio, dada la propagacién del discurso de odio en todo el
mundo que ha agravado la intolerancia y la discriminacién hacia determinados grupos y ha desestabilizado sociedades y
sistemas politicos.

Este documento de discusion pretende ofrecer una vision general de los aspectos clave que deben tenerse en cuenta
para abordar la incidencia del discurso de odio en las redes sociales, ya sea mediante normativas especificas de las
empresas de redes sociales, esfuerzos y leyes para combatirlo o medidas educativas preventivas. El documento esta
dividido en tres secciones: la parte 1 se centra en las definiciones del discurso de odio y los marcos legales conexos; la parte
2 revisa y analiza las herramientas y técnicas para vigilar el discurso de odio en linea y examina posibles maneras de medir
la prevalencia de este ultimo; y la parte 3 analiza posibles medidas para contrarrestar y prevenir este tipo de discurso.
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DEFINICION DEL DISCURSO DE ODIO

Las dificultades a la hora de abordar el discurso de odio
y legislar al respecto empiezan con su definicién, ya que
no existe un acuerdo a nivel internacional sobre lo que
significa el discurso de odio. Se evocan varias cuestiones
legales, como la libertad de opinién y de expresidn, la
discriminacion y la promocién de la discriminacion o la
incitacion a ella, la hostilidad o la violencia.

El proyecto «The Dangerous Speech» de Susan Benesch'
sugiere que existen dos dificultades principales con el
término «discurso de odio». En primer lugar, «odio» es

un término impreciso que puede presentar distintos
niveles de intensidad y acarrear distintas consecuencias:
el término «odio» de la expresion «discurso de odio»
;significa que el hablante odia, que quiere persuadir

a otros para que odien o que quiere que las personas

se sientan odiadas?»* En segundo lugar, la expresién
«discurso de odio» en esencia significa que se ataca a una
persona o a un grupo a causa de su identidad o de su
pertenencia a un grupo. Por ello, es necesario que la ley
o la definicién pertinentes especifiquen si se engloba a
todas las identidades y grupos y, en caso de no ser asi, a
qué grupos incluiria. El proyecto «The Dangerous Speech»
argumenta que las leyes demasiado generales pueden
provocar un uso indebido contra grupos vulnerables o
de la oposicion civica o politica, lo cual puede perjudicar
a esos mismos grupos que las leyes pretenden proteger.
Sin embargo, también se puede argumentar que una
definicién que se centre casi exclusivamente en grupos

e identidades especificos puede conducir a la exclusion
legal o a la falta de herramientas juridicas para abordar el
problema.

Si bien el alcance del presente documento de discusién
no permite examinar estos desafios mas a fondo, las
distintas leyes nacionales e internacionales de todo el
mundo dan fe de las complejidades e interpretaciones
diversas que se pueden aplicar al discurso de odio.

' The Dangerous Speech Project. 2021. https://dangerousspeech.org/
2 Benesch, S. 2021. Dangerous Speech: A Practical Guide.
The Dangerous Speech Project, 2021, p. 7. https://dangerousspeech.org/
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Cuando las leyes y los principios internacionales se
traducen en leyes nacionales, los enfoques de cada pais
sobre cémo definen el discurso de odio son ligeramente
distintos en cuanto a la forma en que se expresa, a quién
va dirigido y qué tipo de dafio debe ocurrir para que el
discurso se considere de odio. Y esta falta de unidad en la
definicidn es precisamente uno de los mayores desafios a
la hora de luchar contra el discurso de odio en linea, que
no se rige por las fronteras nacionales.

Las definiciones del discurso de odio también son
importantes para los esfuerzos de investigacion y
promocidn, en particular cuando se trata de identificar
sus consecuencias en la sociedad. Los dafos causados
por el discurso de odio pueden afectar a las personas (en
forma de dano psicoldgico), a los grupos y comunidades
y a la sociedad (en forma de erosion de los derechos

y los bienes publicos). Dado que el discurso de odio
ataca a las personas basandose en las caracteristicas del
grupo al que pertenecen, el analisis del dafio causado
ala comunidad es de particular importancia. Los dafos
causados por el discurso de odio se distribuyen de
manera desigual en la poblacion en general, siendo los
grupos marginados los que suelen llevarse la peor parte.
Asimismo, se trata de dafios cumulativos para aquellos
que los sufren, y el hecho de haber experimentado
anteriormente el discurso de odio se considera una
variable clave para estimar el dafo derivado de ser objeto
de este tipo de discurso.?

DISCURSO DE ODIO EN LiNEA

El discurso de odio en linea no es muy diferente del que
tiene lugar fuera de linea. Su diferencia reside en las
interacciones en las que sucede/se lleva a cabo, asi como
en el uso y la difusién de palabras, acusaciones y teorias
conspiratorias especificas que pueden evolucionar,
alcanzar méxima popularidad y desvanecerse muy
rapidamente. Los mensajes de odio pueden hacerse
virales en horas, incluso en minutos.

El informe de 2015 de la UNESCO Countering Online Hate
Speech (Luchar contra el discurso de odio) subraya cémo
se produce y propaga el discurso de odio en linea a bajo
costo, sin necesidad de pasar por un proceso de edicion,
como sucede para otros trabajos escritos; los niveles muy

3 Gelber, K. and McNamara, L. 2016. Evidencing the harms of hate speech.
Social Identities, Vol. 22, No. 3, pp. 324 341.

distintos de exposiciéon que experimenta en funcion de
la popularidad de la publicacién; y el hecho de poder
publicarlo en distintos paises, dado que los servidores
y las sedes de las plataformas no tienen que estar en

el mismo pais que el usuario y que el publico al que va
destinado. El discurso de odio en linea también puede
estar disponible durante mas tiempo y experimentar olas
de popularidad, conectar con nuevas redes o volver a
aparecer, asi como ser anénimo. Por ello, se ha debatido
largo y tendido sobre la cuestion de quién modera

los espacios en linea y de cudndo se debe eliminar un
contenido en caso de que haya que hacerlo.

Este debate queda patente en leyes como NetzDG
(relativa a la aplicacién del derecho en la red) de
Alemania, que se present6 en 2017 y establece que

las plataformas de redes sociales con mas de dos
millones de usuarios deben aplicar un procedimiento
transparente de moderacién del contenido ilegal —

en el que se incluye el discurso de odio—, eliminar
contenido que se ha identificado como ilegal en un
plazo de 24 horas e informar de manera perioddica acerca
de las medidas tomadas. Esta ley fue muy criticada por
obligar a las plataformas a desempefar un papel de
«censura privatizada» respecto a decisiones que deberian
depender de los juzgados, y se advirtié de que los
plazos y las multas conducirian a las plataformas a una
eliminacion excesiva de contenidos para evitar el riesgo
de recibir sanciones elevadas. En 2020 hubo una revision
de la ley en la que se requeria a las plataformas de redes
sociales que enviaran el contenido ilegal a la Policia
Criminal Federal. En otra revisiéon que se llevé a cabo casi
de manera simultanea, se reforzaron los derechos de los
usuarios al requerir a las plataformas que el proceso de
denuncia de contenidos ilegales fuera mas intuitivo y al
permitir la apelacidon de una decisién de eliminar o no
una publicacién.

En este sentido, la formulacion de leyes para abordar

el discurso de odio en linea y fuera de linea a menudo

se ve plagada de complicados procesos de revisién
relacionados tanto con los desafios relativos a la
definicién como con la tarea de respetar la libertad de
expresién en el marco de la ley. Ante estos desafios, es
imprescindible emplear métodos que vayan mas alla de
las medidas legales para hacer frente al discurso de odio.
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HERRAMIENTAS Y TECNICAS PARA
VIGILARY MEDIR EL DISCURSO

DE ODIO

Las politicas y herramientas en materia de deteccion,
vigilancia y moderacién del discurso de odio en linea
varian segun los contextos, los agentes y las plataformas.

Los métodos de deteccién se pueden agrupar, a
grandes rasgos, en dos categorias: esfuerzos mas
integrales basados inicialmente en filtros de palabras
clave y métodos de colaboraciéon masiva, y aquellos

que dependen de moderadores humanos que revisan

el contenido sefalado por los usuarios como discurso
de odio y deciden si lo es o no. Si bien los enfoques
manuales tienen la clara ventaja de captar el contexto y
reaccionar con rapidez frente a nuevos acontecimientos,
se trata de un proceso intensivo, prolongado y costoso
que limita la escalabilidad y las soluciones rapidas. Como
resultado de estos desafios, del aumento del volumen
de contenido producido en las redes sociales y de los
avances en el aprendizaje automatico y en las técnicas
de procesamiento del lenguaje natural, plataformas

y expertos han elaborado soluciones de deteccién
automatizada que cada vez utilizan mas. Muchas de las
iniciativas mas recientes utilizan una combinacién de
varios métodos. Algunas de las palabras clave de estas
metodologias incluyen:

- aprendizaje automatico: técnicas que

utilizan algoritmos informaticos que pueden mejorar
automaticamente a través de la experiencia y del uso de
datos.

- procesamiento del lenguaje natural: técnicas
que procesan y analizan grandes cantidades de datos de
lenguaje natural.

« enfoques basados en palabras clave:
métodos que utilizan una ontologia o diccionario para
identificar textos que pueden contener palabras de odio
clave.

« semantica distribucional: métodos para
cuantificar y categorizar similitudes entre palabras,
expresiones y frases basandose en su distribucién en
grandes muestras de datos.

« analisis de sentimientos: métodos para explicar
qué tipo de actitudes se transmiten en relaciéon con un
tema en un texto determinado.

- metadatos de origen: algunos métodos
elaboran modelos a través de la metainformacién de los
datos como, por ejemplo, datos relativos a los usuarios
asociados a los mensajes, que incluyen caracteristicas
especificas de la red como su nimero de seguidores.

- aprendizaje profundo: un tipo de algoritmo de
aprendizaje automatico que utiliza multiples capas para
extraer de manera progresiva caracteristicas importantes
de los datos brutos.

Las empresas de redes sociales han pasado de reaccionar
a aquellas publicaciones sefaladas por los usuarios
como discurso de odio a detectar y abordar de manera
proactiva este tipo de contenidos gracias a sus sistemas
automatizados, incluso antes de que los usuarios lo



lleguen a ver. Si bien es necesario combatir el discurso
de odio a escala, estos métodos también introducen
complicaciones: la deteccion automatizada del discurso
de odio puede resultar errénea y, por lo tanto, puede
Ilegar a eliminar contenidos que no contengan ningun
tipo de expresiones de odio. La eliminacién excesiva de
contenidos puede crear efectos intimidatorios y socavar
la libertad de expresion.

Por ello, para mejorar los procesos de vigilancia,
continuamente aparecen nuevas herramientas de
deteccion del discurso de odio. Perspective API*,

por ejemplo, una herramienta de cédigo abierto de
Jigsaw (una incubadora dentro de Google) y del equipo
de tecnologia de Google encargado de la tecnologia
para luchar contra los abusos, es utilizada por medios
de comunicacién y productos de Google. Emplea el
aprendizaje automatico para puntuar expresiones en
funcién de su potencial de toxicidad en una conversacion
y estd disponible en siete idiomas: aleman, espafiol,
francés, inglés, italiano, portugués y ruso. Por su parte,
Facebook ha declarado que la Ultima versién de su
herramienta para vigilar y detectar discursos de odio en
sus plataformas ha mejorado la comprensién seméantica
del lenguaje y la comprensién del contenido, incluido el
analisis de imagenes, comentarios y otros elementos”.

Investigadores y organizaciones de la sociedad civil
también han trabajado para desarrollar herramientas que
detecten el discurso de odio. He aqui algunos ejemplos:

la plataforma keniana
en vigilar las publicaciones en linea escritas en idiomas
pertinentes en Kenia.

fue una de las primeras

Davidson y otros (2017) desarrollaron
utilizando un enfoque de regresidn logistica basado en
datos de foros de Internet y Twitter.

ADL y D-Lab, de la Universidad de California Berkeley,
desarrollaron el (OHI), disefiado
para transformar, mediante el aprendizaje automatico,
la comprensién humana del discurso de odio en una
herramienta adaptable que se puede utilizar para el
contenido de Internet con el fin de descubrir la magnitud
y la propagacién del discurso de odio en linea.

el equipo del proyecto «Measures & Counter-measures»
del Alan Turing Institute desarrollé una herramienta que
utiliza métodos de aprendizaje profundo

* Para obtener mas informacién acerca de Perspective APl puede dirigirse a:
https://www.perspectiveapi.com/

® Fuente: https://ai.facebook.com/blog/ai-advances-to-better-detect-hate-speech/

en las redes sociales.

Moon y otros (2020) desarrollaron una herramienta de
en la que
utilizaron una calificacion de «prejuicio» ademas de la de
«odio»;.

detecta discursos de odio antimusulmanes
mediante el uso del aprendizaje automatico y de técnicas
de procesamiento del lenguaje natural; la plataforma esta
disponible en francés, inglés e italiano.

recopila y analiza datos de Twitter en
tiempo real mediante la especificacion de palabras clave,
utilizando andlisis de sentimientos y procesamiento del
lenguaje natural.

detecta contenido de odio a través de una
combinacién de andlisis de sentimientos, procesamiento
del lenguaje natural, aprendizaje automatico y
aprendizaje profundo.

Es importante resaltar que la vigilancia del discurso de
odio en linea depende del acceso a los datos, en especial
por parte de las plataformas de redes sociales. Asimismo,
muchas de las herramientas que existen en la actualidad
son monolingles y suelen limitarse al inglés, por lo

que es necesario llevar a cabo mdas investigaciones en
relacion con el rendimiento de métodos de deteccion
multilingles. Por otro lado, la mayor parte de las
investigaciones y de la vigilancia del discurso de odio en
las plataformas de redes sociales se centra en los Estados
Unidos y Europa, por lo que existe una brecha tanto en
las herramientas y datos como en la comprensién de la
magnitud y las dindmicas de propagacién del discurso
de odio en otras regiones. La naturaleza contextual del
discurso de odio hace que sea de vital importancia cerrar
esta brecha.
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PREVALENCIA DEL DISCURSO DE
ODIO EN LAS PLATAFORMAS DE
REDES SOCIALES

Gracias al uso de herramientas de deteccion
automatizada basadas en los métodos disponibles,
Twitter, Facebook, Instagram y YouTube consiguen
sefalar o eliminar cada vez mas contenido. Entre enero
y marzo de 2021, YouTube eliminé 85 247 videos que
violaban su politica relativa al discurso de odio. Sus dos
informes anteriores muestran cifras similares. En ese
mismo trimestre, Facebook denuncid un total de 25,2
millones de elementos de contenido en relacién con
los cuales habia tomado alguna medida, y en el caso de
Instagram fueron 6,3 millones. Segun el Ultimo informe
de transparencia de Twitter, entre julio y diciembre

de 2020 la empresa elimind 1 628 281 elementos de
contenido que se consideraba que violaban su politica
relativa al discurso de odio.

La prevalencia del discurso de odio en las plataformas
de redes sociales se determina mediante una muestra
de contenido que los usuarios visualizan. Dicho de

otra manera, solamente captura (una estimacién de)

el discurso de odio que permanece en la plataforma
después de que la empresa haya detectado y eliminado
elementos de manera proactiva. Hasta el momento,
Facebook es la Unica plataforma que publica datos sobre
la prevalencia. La empresa informé de que, entre enero y
marzo de 2021, se registré entre un 0,05% y un 0,06% de
prevalencia del discurso de odio, una cifra ligeramente
inferior a la de los dos informes anteriores. Algunos
estudios indican que la prevalencia del discurso de odio
en las plataformas principales, como Twitter y Wikipedia,
es de menos del 1% del contenido total, mientras que en
plataformas alternativas més especializadas, como Gab
o 4chan, del 5% al 8% del contenido puede ser abusivo®.
Sin embargo, la evidencia sobre la prevalencia del
discurso de odio en las plataformas de redes sociales es
incompleta, en parte a causa de la falta de transparencia y
de acceso a los datos por parte de las plataformas.

6 Zannettou et al. 2018; Mathew et al. 2018; Hine et al. 2017; Vidgen et al. 2019.



COMBATIR EL DISCURSO

DE ODIO EN LINEA

Cabe resaltar que la lucha contra el discurso de odio

—y, por extension, la eleccién de las herramientas y
estrategias adecuadas, asi como de los esfuerzos para
prevenirlo— se ve complicada por varios factores. Existe
una disparidad de opiniones en las respuestas de los
agentes a preguntas clave en una variedad de contextos.
;De qué manera dafa el discurso de odio y cuando se
considera que el dafo es lo suficientemente grave como
para justificar su regulacién? Y, mas en detalle, ;qué tipo
de daios vinculados a comportamientos en los que se
utiliza el discurso de odio merecen normativas acordes
al derecho internacional de los derechos humanos y a las
regulaciones en pro de la libertad de expresion?

La arquitectura de Internet también anade desafios
singulares a la hora de combatir el discurso de odio.
Entre ellos, cabe citar la permanencia, la itinerancia, el
anonimato y el caracter transjurisdiccional del contenido
en linea, la gran variedad de arquitecturas de las
plataformas y un sistema heterogéneo de gobernanza de
Internet de multiples actores.

A pesar de estos desafios, existe una gran cantidad de
grupos e individuos que participan de distintas maneras
en la lucha contra el discurso de odio en linea y refuerzan
a modo preventivo la resiliencia de los usuarios de
Internet en contra de este discurso.

RECURSO LEGAL-ESTATAL

El recurso legal es una via importante para combatir

el discurso de odio. A pesar de que las posiciones

en relacion con el discurso de odio y el discurso de

odio en linea varian en funciéon de las regiones y

de que contintan evolucionando a medida que se
profundiza mas en el tema, existe una serie de principios

internacionales, acuerdos regionales, leyes estatales y
ejemplos de jurisprudencia dictada por los tribunales que
estan en consonancia con las normativas internacionales
de derechos humanos y que incluyen cldusulas
pertinentes al discurso de odio en linea y fuera de linea,
tal como se ha resumido al principio de este documento
de discusion.

Sin embargo, rdpidamente surgen problemas
relacionados con las respuestas estrictamente juridicas
para combatir el discurso de odio en linea. Por ejemplo,
inquietudes relativas al equilibrio de los derechos, la
posibilidad de que agentes poderosos abusen de las
restricciones de derechos y el confiar en el umbral de
incitacion a la violencia, junto con una mala comprension
de la relacion entre el discurso de odio y la violencia fuera
de linea. Mas importante aun para combatir el discurso
de odio en linea, un problema clave para los recursos
juridicos es la limitacion de la autoridad de los Estados
individuales sobre los espacios digitales en linea. Hacer
frente al discurso de odio en linea de manera eficaz no
puede depender exclusivamente de los recursos juridicos
nacionales.”

En 2016, un conjunto de empresas informaticas acordé
el Cédigo de Conducta de la Comisidon Europea para

la Lucha contra la Incitacién llegal al Odio en Internet,
en el que se requiere a las empresas que revisen en el
plazo de un dia aquellos elementos que hayan sido
denunciados. A pesar tratarse de un enfoque dificil,
debido a la alta variabilidad en los términos de servicio
y en las definiciones operacionales del discurso de odio,
es también un esfuerzo importante para promover

la colaboracién y vincular los enfoques judiciales y
extrajudiciales en el dmbito del discurso de odio.

7 Desde 2013, la iniciativa de la UNESCO para la formacién de jueces ha mejorado las competencias de los actores judiciales en materia de normas regionales e
internacionales relativas a la libertad de expresion, el acceso a la informacion y la seguridad de los periodistas en regiones de todo el mundo, motivados en par-
ticular por el hecho de que una de las cuestiones que suscita mas interés entre los operadores judiciales es la manera de tratar los casos de discurso de odio. Unos
23 000 actores judiciales han recibido capacitacidn sobre estas cuestiones, en particular mediante cursos en linea masivos y abiertos (MOOC), formacion y talleres

sobre el terreno y la publicacion de una serie de manuales y directivas.



LAS RESPUESTAS DE LAS EMPRESAS
INFORMATICAS

En 2021, tanto YouTube como Facebook informaron de
un incremento del contenido encontrado y sefalado por
cada una de ellas, asi como de una mayor proporciéon de
contenido senalado por las empresas en comparacion
con el sefalado por los usuarios. Esto se debe a un
creciente uso de los sistemas automatizados de
deteccién. Sin embargo, esta tendencia va acompafiada
de un aumento del contenido restaurado en comparacion
con los periodos anteriores. Entre enero y marzo de 2021,
Facebook restablecié 408 700 elementos de contenido

e Instagram, 43 700. Si bien los informes sugieren que

las plataformas toman cada vez mas medidas contra el
contenido de odio, no queda claro si esto se debe a un
aumento del abuso, a un endurecimiento de las politicas
de las plataformas o a un mayor nimero de falsos
positivos.

Las empresas de redes sociales dependen de
jurisdicciones nacionales, por lo que se ven directamente
afectadas por las leyes nacionales y por ello son mas
receptivas a las solicitudes para contener el discurso

de odio. Sin embargo, las plataformas de redes sociales
no estan vinculadas al territorio, por lo que solamente

se les requiere que cumplan sus propias condiciones

de servicio, que pueden o no ser mas estrictas que las
normas establecidas por los acuerdos internacionales
mencionados en la seccién anterior. Algunas de las
medidas tomadas por las plataformas de redes sociales
son la eliminaciéon de material considerado de incitacién
al odio, el envio de advertencias a los usuarios que
publican discursos de odio, la restriccion de su actividad
en la plataforma o su expulsién de la misma. Estas normas
de la comunidad evolucionan de manera constante,

en particular, en relacién con el uso de métodos de
moderacién automatizados frente a los métodos
humanos.

En vista de estos desafios, en los Ultimos afios ha cobrado
fuerza un movimiento multisectorial que exige una
mayor transparencia de las empresas de Internet como
manera de fomentar su responsabilidad. Esto incluye la
propuesta de medidas legislativas y regulatorias en unos
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30 paises y regiones, incluso mediante la Ley Europea
de Servicios Digitales actualmente en elaboracién.
Asimismo, las empresas han tomado medidas para ser
mas transparentes. En 2021, la organizaciéon Access Now
indexo6 unas 70 empresas que publicaban informes de
transparencia de manera periédica, aunque todavia
queda mucho por hacer a este respecto.

La nota breve de la UNESCO titulada «Dejar entrar el
sol: transparencia y responsabilidad en la era digital»
presenta la transparencia como una tercera via entre
un exceso de regulacion estatal del contenido —que
ha dado lugar a restricciones desproporcionadas de
los derechos humanos— y un enfoque de laissez faire
que no ha conseguido hacer frente de manera eficaz
al contenido problematico, como el discurso de odio o
la desinformacidn. Esta nota proporciona un conjunto
de 26 principios de alto nivel que abarcan cuestiones
relacionadas con el contenido y el proceso, la debida
diligencia y la reparacién, el empoderamiento, la
dimension comercial, la recopilacién y el uso de datos
personales y el acceso a los datos.

RESPUESTAS EXTRAJUDICIALES
EINTERVENCIONES PREVENTIVAS

Existen otras respuestas extrajudiciales que provienen de
esfuerzos de investigacion y promocioén por parte de la
sociedad civil o que se centran en medidas preventivas
para fortalecer la resiliencia de los usuarios de Internet
ante el discurso de odio. Entre ellas figuran iniciativas que
se centran directamente en las causas y consecuencias
del discurso de odio en linea, en particular mediante la
educacion, asi como iniciativas que exigen la aplicacién
de mejores medidas judiciales e informaticas.

Las iniciativas basadas en la educacién ocupan un

lugar central en estos esfuerzos y a menudo se centran
en la prevencion a largo plazo. Las intervenciones
educativas pueden servir para concienciar acerca de las
consecuencias nocivas del discurso de odio, abordar sus
causas profundas y alertar de manera eficaz acerca de
las técnicas retdricas y de manipulacién que se utilizan
para difundir el odio, tanto en linea como fuera de linea.
En particular, se han elaborado y aplicado programas
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de capacitacién bdsica en todo el mundo en materia

de informacién y medios de comunicacién, con el
objetivo de proporcionar a los usuarios de Internet las
competencias que les permitan examinar la informacién
del contenido en linea e identificar la desinformacién y el
contenido perturbador o de incitacién al odio. Asimismo,
se han realizado campanas para contrarrestar el discurso
de odio con narrativas alternativas, como la Iniciativa
liderada por Facebook para alentar la valentia civil en
linea, que se llevd a cabo en Alemania, el Reino Unido de
Gran Bretana e Irlanda del Norte y Francia en 2017. Otras
iniciativas de la sociedad civil se centran en promover el
cambio por parte de las plataformas. En julio de 2020,

la campana “Stop Hate for Profit” cre6 una coalicién de
unas 1200 empresas de todo el mundo que instaba a
Ilevar a cabo un boicot publicitario contra las grandes
plataformas para exigir la moderacion del discurso de
incitacion al odio, asi como una pausa publicitaria en
aquellas cuentas que promovieran la discriminacién
hacia grupos determinados. Esta campaia se uni6 a un
creciente numero de voces que reclaman que se haga
frente al discurso de incitacion al odio, en particular en
vista de la intensificacién de la discriminacién contra
grupos marginales durante la pandemia de la COVID-19,
y que exigen a varias empresas de redes sociales que
cambien sus directivas comunitarias.

RECOMENDACIONES

1. Promover definiciones inclusivas del discurso de odio que respeten la libertad de expresion

2. Crear coaliciones de muiltiples partes interesadas
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3. Recopilar datos y fomentar practicas de datos abiertos en las que ya se han recopilado datos siempre
respetando la proteccion de los datos personales

4. Alentar a las plataformas a que ofrezcan posibilidades firmes de reparacion a aquellas personas cuyo
contenido ha sido eliminado

5. Capacitar acerca del discurso de odio, los medios de comunicacion y la informacion y proporcionar
competencias digitales a través de programas educativos

6. Apoyar a las organizaciones que trabajan en el ambito del discurso de odio en linea
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